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Abstrakt

Poczta elektroniczna jest obecnie dla wszelkiego rodzaju firm i organizacji nie-
komercyjnych najistotniejszym medium komunikacji — zar6wno wewnetrznej jak
i zewngtrznej. Mimo rozpowszechnienia si¢ r6znego rodzaju branzowych i uniwer-
salnych portali stuzacych do wymiany informacji, systeméw obiegu dokumentéw
funkcjonujacych wewnatrz struktury organizacyjnej oraz innych systeméw komuni-
kacji elektronicznej, e-mail pozostaje podstawowym srodkiem wymiany informacji
z pracownikami, klientami i partnerami. Dlatego tez kwestia bezpieczeristwa sys-
teméw e-mail nabiera pierwszorzg¢dnego znaczenia. Wbrew pozorom pojecie bez-
pieczeinistwa poczty elektronicznej to duzo wiecej niz walka ze spamem i wirusami
— 1 wlasnie o wszystkich tych zagadnieniach traktuje niniejsza ksigzka.

Systemy filtrowania poczty elektronicznej nabierajg coraz wigkszego znaczenia we
wspoblczesnych przedsigbiorstwach. Tradycyjna rola tego typu systemu ograniczata
si¢ jeszcze pare lat temu do wykrywania wirusow oraz do dziatari antyspamowych.
Obecnie wraz ze stalym wzrostem znaczenia komunikacji elektronicznej zakres
dziatania filtréw e-mail znaczaco si¢ poszerzyt — staly si¢ one jednym z kluczo-
wych ogniw systeméw DLP (Digital Leak Pevention) — tj. systeméw zapobiegania
wyciekom danych z system6é6w komputerowych. Rola antyspamowa i antywirusowa
bramek e-mail jest oczywiscie dalej bardzo istotna, jednak nie mniej wazna staje si¢
realizacja takich zadari jak np.: skanowanie stownikowe, wykrywanie typéw zalacz-
nikéw na podstawie sygnatur binarnych czy wykrywanie fragmentéw(!) poufnych
dokumentéw na podstawie wczesniej zadanych wzorcéw. Jak wykazuja badania,
tradycyjny e-mail obok systeméw webmail oraz r6znego rodzaju portali webowych
jest gtéwnym Zrédtem wycieku poufnych informacji z firmy. Wyciek cennych da-
nych nie musi by¢ zawsze spowodowany swiadomym i ztosliwym dziataniem (tj.
klasycznym szpiegostwem przemystowym). Praktyka wykazuje, ze typowo dane
tracone s nie z powodu zlej woli, lecz raczej z powodu nieuwagi, braku odpo-
wiedniego przeszkolenia oraz niefrasobliwosci pracownikéw. Niezaleznie jednak
od przyczyny skutki takich zdarzer bywajg dla firm katastrofalne, zaréwno w sen-
sie bardzo wymiernym (np. w przypadku ujawnienia listy ptac lub wynikéw finan-
sowych), jak i w sensie wplywu na wizerunek firmy (np. gdy ujawniona zostanie
~prywatna” korespondencja wyzszego kierownictwa). Kompleksowe bezpieczen-
stwo systemu e-mail wymaga wigc kontroli poczty wchodzacej i poczty wycho-
dzacej. O ile w pierwszym przypadku dbamy przede wszystkim o szeroko pojeta
Hhigieng” wewnetrznych zasobéw firmy, o tyle w przypadku poczty wychodzace;j
staramy si¢ zapobiec sytuacjom mogacym zagrozi¢ reputacji firmy, prowadzonemu
przez nig biznesowi, a w najbardziej drastycznych przypadkach nawet jej istnieniu.

W niniejszej ksigzce sklasyfikowano i opisano zagrozenia, jakie niesie ze sobg sto-
sowanie poczty elektronicznej; nastgpnie przedstawiono metody ograniczenia tych
zagrozef. Oméwiono tez architekture systeméw filtracji poczty oraz przyktady do-
stegpnych systeméw, zaréwno darmowych, jak i komercyjnych. Dla Czytelnikéw
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niezaznajomionych z tematyka funkcjonowania systeméw poczty elektronicznej
przedstawiono charakterystyke protokotu SMTP oraz zasady konstrukcji wiadomo-
Sci e-mail — w tym standard MIME pozwalajacy na obstuge zatacznikow.

Ksigzka jest przeznaczona dla administrator6w systemow e-mail, os6b odpowie-
dzialnych za bezpieczenstwo informatyczne, kierownikéw dziatéw IT, studentéw
kierunkéw informatycznych oraz wszystkich zainteresowanych tematyka bezpie-
czenstwa systemow IT.

Od Czytelnika oczekuje si¢ znajomosci podstaw funkcjonowania sieci komputero-
wych i systeméw operacyjnych.

Wszystkich Czytelnikéw, ktérzy chceieliby podzieli¢ si¢ ze mng uwagami na temat
ksigzki, zachgcam do kontaktu mailowego: g.blinowski@ii.pw.edu.pl.

Grzegorz Blinowski

Podzigkowania

Pragne podziekowac sponsorom: Instytutowi Informatyki Politechniki Warszawskiej
oraz firmie McAfee Polska — bez nich wydanie tej ksigzki nie byloby mozliwe.
Dzigkuje takze mojej Zonie za wnikliwg korekte.



